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RESUMEN

Se tiene por objetivo analizar la ciberseguridad para proteger a nifios y adolescentes frente a la
pedofilia digital en Ecuador. Se utilizé un enfoque cuantitativo y descriptivo, combinando encuestas
a 53 participantes con una revisién de 16 fuentes bibliograficas. Los resultados mostraron que el
74% de los encuestados esta informado sobre el ciberacoso, el 91% considera necesarias politicas
regulatorias especificas, y el 70% identifica las redes sociales como el principal medio utilizado por
los peddfilos. La proteccion de menores frente a la pedofilia digital exige un enfoque integral que
combine regulaciéon normativa, educacion social y herramientas tecnolégicas avanzadas. Es urgente
que las plataformas digitales asuman responsabilidades legales, implementen sistemas de monitoreo
y denuncien actividades ilicitas para garantizar la seguridad de los menores en el entorno digital.
Descriptores: legislacion de las comunicaciones; gobernanza de internet; abuso de menores. (Fuente:
Tesauro UNESCO).

ABSTRACT

The objective is to analyze cybersecurity to protect children and adolescents from digital pedophilia
in Ecuador. A quantitative and descriptive approach was used, combining surveys of 53 participants
with a review of 16 bibliographic sources. The results showed that 74% of those surveyed are
informed about cyberbullying, 91% consider specific regulatory policies necessary, and 70% identify
social networks as the main medium used by pedophiles. The protection of minors against digital
pedophilia requires a comprehensive approach that combines regulatory regulation, social education,
and advanced technological tools. It is urgent that digital platforms assume legal responsibilities,
implement monitoring systems and report illegal activities to guarantee the safety of minors in the
digital environment.

Descriptors: communication legislation; internet governance; child abuse. (Source: UNESCO
Thesaurus)
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INTRODUCCION

La pedofilia digital y el ciberacoso constituyen una amenaza creciente para la
seguridad y el bienestar de niflos y adolescentes en el entorno digital, vulnerando
derechos fundamentales consagrados en instrumentos internacionales como la
Convencion sobre los Derechos del Nifio. El acceso masivo a Internet y el uso
generalizado de redes sociales han facilitado que los agresores utilicen estas
plataformas para contactar, manipular y explotar a menores, lo que plantea desafios

juridicos de gran envergadura.

Desde lo anterior, Sani, Vieira & Dinis (2021), plantean que las redes sociales se
han consolidado como uno de los principales medios utilizados para el grooming,
un proceso de manipulacién que busca ganarse la confianza de los menores con
fines de explotacion sexual, lo cual no solo atenta contra la integridad fisica y
psicologica de los menores, sino que también pone de manifiesto la necesidad de
un marco normativo robusto que regule de manera efectiva las actividades en linea
y garantice la proteccion de los menores frente a estas conductas ilicitas. Por su
parte, Escobar-Veas (2022), sefhala que los delitos de pornografia infanto-juvenil,
incluyendo casos de autoproduccion de contenido, han experimentado un
incremento significativo en los dltimos afios, evidenciando la insuficiencia de las

medidas legales y tecnoldgicas actuales para prevenir y sancionar estas conductas.

En contexto a lo expuesto; se tiene por objetivo analizar la ciberseguridad para

proteger a nifios y adolescentes frente a la pedofilia digital en Ecuador.
METODO

Se trabajé metodologicamente desde el enfoque cuantitativo con un tipo de
investigacion descriptivo con apoyo del disefio analitico, combinando la recoleccion

de datos primarios mediante encuestas con una revision de literatura académica.

En primer lugar, se aplicé una encuesta y cuestionario a 53 participantes con el

objetivo de explorar su nivel de conocimiento sobre el ciberacoso infantil y
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adolescente, su percepcion sobre la necesidad de politicas regulatorias en
ciberseguridad y sus experiencias personales relacionadas con problemas de
ciberseguridad. En paralelo, se llevé a cabo una revision documental basada en 16
referencias bibliograficas seleccionadas bajo criterios de relevancia, actualidad y

diversidad tematica.

Para el procesamiento de la encuesta, se aplicoé estadistica descriptiva y analisis de

contenido para el cribado de los textos.
RESULTADOS

Respecto a la pregunta sobre si los encuestados estan informados acerca del
ciberacoso a nifios y adolescentes por parte de pedéfilos, se observa que, del total
de 53 encuestados, 39 personas (74%) manifestaron estar informadas sobre este
fenomeno, mientras que 14 personas (26%) indicaron no tener conocimiento al

respecto.

En relacion con la necesidad de politicas regulatorias para mejorar la seguridad en
plataformas dirigidas a nifios y adolescentes, el 91% de los encuestados (48
personas) consideré que dichas politicas son necesarias, mientras que el 9% (5
personas) opiné que no lo son, argumentando que las mismas no resolverian el

problema.

En cuanto a la pregunta sobre si los encuestados han sido victimas de problemas
relacionados con la ciberseguridad, el 72% (38 personas) respondid
afirmativamente, mientras que el 28% (15 personas) indicé no haber tenido este

tipo de experiencias.

En lo que respecta a los métodos mas utilizados por los pedofilos, el 70% de los
encuestados (37 personas) senal6 que las redes sociales son el medio mas
frecuente, mientras que el 30% (16 personas) mencion6 que estos actos ocurren al

aire libre.
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DISCUSION

El 91% de los encuestados considera necesarias las politicas regulatorias para
mejorar la seguridad en plataformas dirigidas a menores, lo que refuerza la urgencia
de establecer un marco normativo robusto que garantice la proteccion de los
derechos de los nifios y adolescentes en el entorno digital. Dichas politicas deben
imponer obligaciones claras a las plataformas digitales, como la implementacion de
sistemas de monitoreo, la deteccion de actividades sospechosas y la denuncia
inmediata de conductas ilicitas a las autoridades competentes. En este sentido,
Colmenares-Guillén & Jiménez-Aguilera (2023) destacan la relevancia de
herramientas tecnolégicas para la deteccion de contenido sexual en conversaciones

digitales, lo que podria constituir un elemento clave en la regulacion.

No obstante, el 9% de los encuestados que considera que estas politicas no
resolverian el problema plantea un punto relevante: la regulaciéon, por si sola, no es
suficiente si no se acompaina de medidas educativas y de concienciacién social.
Pérez-Yauli, Tamayo-Viera & Molina-Arcos (2022) indican la importancia de un
marco legal sélido que permita abordar los delitos contra la libertad sexual en el
contexto digital, incluyendo sanciones proporcionales y mecanismos de cooperacion
internacional, dado que las actividades ilicitas en linea suelen trascender las

fronteras nacionales.

El 70% de los encuestados identifico las redes sociales como el medio mas
frecuente utilizado por los peddfilos, lo que coincide con investigaciones como las
de Sani, Vieira & Dinis (2021), quienes senalan que el grooming en linea constituye
un riesgo significativo para los menores. Este dato pone de relieve la necesidad de
que las plataformas digitales cumplan con un deber de diligencia reforzado,
implementando sistemas de monitoreo mas robustos y accesibles, asi como
mecanismos de denuncia efectivos. Por otro lado, el 30% de los encuestados que
menciona que estos actos ocurren al aire libre evidencia que la pedofilia no es un
problema exclusivamente digital, lo que refuerza la necesidad de un enfoque

multidimensional que combine medidas en linea y fuera de linea.
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En este contexto, Escobar-Veas (2022) destaca que los delitos de pornografia
infanto-juvenil, incluyendo casos de autoproducciéon de contenido, representan una
problematica creciente que requiere atencion urgente. La autoproduccién, en
particular, plantea desafios adicionales, por cuanto muchas veces los menores no
son conscientes de las implicaciones legales y psicolégicas de sus acciones. Esto
refuerza la necesidad de programas educativos y regulatorios que aborden esta

problematica desde una perspectiva preventiva.

El abuso sexual infantil, ya sea directo o mediante Internet, tiene consecuencias
devastadoras para las victimas, como lo sefialan Ramirez & Ramirez-Quesada
(2021). Estas secuelas incluyen dafos psicologicos, emocionales y sociales que
pueden persistir a lo largo de la vida. Por ello, es fundamental no solo prevenir el
abuso, sino también garantizar el acceso a servicios de apoyo y rehabilitacién para
las victimas. En este sentido, Penafiel-Huerta et al. (2022) proponen programas de
educacién parental dirigidos a menores victimas de ciberacoso, los cuales resultan

esenciales para mitigar los efectos del abuso y empoderar a las familias.

Asimismo, Salame-Ortiz, Pérez-Mayorga & San-Lucas Sol6rzano (2020) enfatizan la
importancia de brindar apoyo psicologico y legal a las victimas de delitos contra la
integridad sexual, lo cual no solo ayuda a las victimas a superar las secuelas del
abuso, sino que también contribuye a la prevencion de futuros casos al fortalecer

las redes de apoyo y garantizar el acceso a la justicia.

Desde una perspectiva juridica, ademas de proteger a las victimas, es fundamental
abordar el problema desde la 6ptica de los agresores. Investigaciones como las de
Landgren et al. (2020) y Briken (2020) abordan la efectividad de tratamientos
médicos y psicolégicos para personas con trastornos de preferencia sexual, como
la pedofilia, estas intervenciones, combinadas con medidas legales y regulatorias,
pueden reducir el riesgo de reincidencia y contribuir a la prevencion de nuevos

Casos.

Por otro lado, Calzada-Reyes et al. (2012) indican la importancia de un diagnéstico
adecuado del trastorno de preferencia sexual, lo que permite identificar a los

agresores y ofrecerles tratamientos especificos, lo cual es complementado por
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Marafiga, Falcke & Teodoro (2017), quienes analizan la reintegraciéon familiar de
personas con pedofilia, destacando la necesidad de un acompafiamiento progresivo

que permita su rehabilitacion y reduzca el riesgo de reincidencia.

Por otro lado, Montoro-Velazquez (2019) plantea un debate ético y legal sobre el
uso de herramientas como las mufiecas sexuales con rasgos infantiles, que algunos
argumentan podrian ser utilizadas como una forma de prevencién, mientras que
otros consideran que normalizan conductas peligrosas, este tipo de discusiones
debe ser considerado en el disefio de politicas regulatorias, asegurando que las

medidas adoptadas no generen consecuencias no deseadas.

La explotacion sexual comercial infantil y adolescente es otro aspecto critico que
debe ser abordado en el marco de la regulacién en ciberseguridad, para Pereda,
Codina & Kanter (2021), comentan que aunque este fendmeno no siempre ocurre
en linea, se ve facilitado por las plataformas digitales, lo que refuerza la necesidad
de monitorear y regular estas actividades. Asimismo, Pérez-Martinez & Rodriguez-
Fernandez (2024), analizan como las estafas y la pederastia en linea afectan a
contextos locales como Ecuador, concientizando sobre la importancia de adaptar

las politicas a las realidades especificas de cada region.
CONCLUSION

La proteccion de nifos y adolescentes frente a la pedofilia digital exige un abordaje
integral que combine la regulacién normativa, la educacion social y el desarrollo de
herramientas tecnolégicas avanzadas. Los datos analizados reflejan que el 74% de
los encuestados estd informado sobre el fenomeno del ciberacoso por parte de
pedofilos, mientras que un 91% considera necesarias politicas regulatorias
especificas para mejorar la seguridad en plataformas digitales dirigidas a menores.
Sin embargo, el 70% identifica las redes sociales como el principal medio utilizado
por los agresores, lo que evidencia la urgencia de imponer obligaciones legales
claras a estas plataformas, como la implementacién de sistemas de monitoreo y la

denuncia inmediata de actividades ilicitas.
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